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1. Introduction et contexte

Le stade de StadiumCompany accueille quotidiennement des employés permanents, des partenaires
commerciaux et des visiteurs (supporters, journalistes, personnel VIP). Chacun de ces publics a
besoin d'un accés Wi-Fi adapté a son niveau d'autorisation : les employés doivent pouvoir accéder
au réseau interne de l'entreprise et a ses ressources (partages, applications métier, imprimantes),
tandis que les visiteurs doivent disposer d'un acces limité a Internet uniqguement, sans possibilité
d'atteindre le réseau interne.

La direction de StadiumCompany impose une authentification sécurisée pour les salariés basée sur
le standard WPA2/WPA3 Enterprise avec un serveur RADIUS. Ce mécanisme permet de vérifier
l'identité de chaque utilisateur via son compte Active Directory avant de lui accorder l'accés au
réseau Wi-Fi.

Objectif de la mission : Mettre en place une solution Wi-Fi professionnelle avec deux
réseaux distincts : un SSID "Employés" authentifié via RADIUS/802.1X relié au réseau
interne, et un SSID "Visiteurs" isolé avec portail captif donnant accés uniquement a Internet.
Le serveur RADIUS (NPS) s'appuie sur I'Active Directory et une infrastructure PKI (certificats)
pour sécuriser l'authentification.

Le protocole RADIUS et le standard 802.1X

Le protocole RADIUS (Remote Authentication Dial-ln User Service) est un protocole
d'authentification, d'autorisation et de comptabilité (AAA). Dans le contexte Wi-Fi, il permet au point
d'acces (qui agit comme client RADIUS) de déléguer la vérification des identifiants a un serveur
centralisé. Le standard IEEE 802.1X définit le cadre d'authentification au niveau de la couche liaison,
en utilisant le protocole EAP (Extensible Authentication Protocol).

Etape Acteur Action

1 Supplicant (PC/Mobile) Demande de connexion au Wi-Fi

2 Authenticator (Borne Wi-Fi)  Transmet la demande au serveur RADIUS
3 Serveur RADIUS (NPS) Vérifie les identifiants dans Active Directory
4 Active Directory Confirme ou refuse l'identité de l'utilisateur
5 Serveur RADIUS (NPS) Envoie Access-Accept ou Access-Reject

6 Authenticator (Borne Wi-Fi)  Autorise ou refuse la connexion
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2. Architecture Wi-Fi de StadiumCompany

L'architecture Wi-Fi de StadiumCompany repose sur la séparation des flux via les VLAN existants et
l'utilisation de deux SSID distincts. Le tableau ci-dessous synthétise la configuration cible.

Parameétre SSID Employés SSID Visiteurs
Nom du réseau StadiumCompany-Corp StadiumCompany-Guest
VLAN associé VLAN WiFi - 172.20.3.0/24 VLAN DMZ - 172.20.4.0/24
Sécurité WPA2 Enterprise (802.1X) Portail captif / WPA2 PSK
Authentification RADIUS via NPS + AD Code d'acces temporaire
Acces réseau Réseau interne + Internet Internet uniquement
Isolement Non Oui (isolé du LAN)

Composant Réle Adresse IP
Serveur AD / DNS / NPS Controleur de domaine + RADIUS 172.20.1.14
Point d'accés Wi-Fi Client RADIUS / Authenticator 172.20.3.5
pfSense (heimdall) Pare-feu / Routeur inter-VLAN 172.20.1.250
Domaine AD stadiumcompany.local -

Prérequis : Avant de configurer le Wi-Fi avec authentification RADIUS, les éléments suivants
doivent étre en place : Active Directory opérationnel (Mission 2), serveur DNS fonctionnel,
infrastructure réseau avec VLAN (Mission 1), et pare-feu pfSense configuré (Mission 5).
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3. Installation de l'autorité de certification (AD
CS)

L'authentification 802.1X avec la méthode PEAP (Protected EAP) nécessite un certificat numérique
sur le serveur RADIUS. Ce certificat est émis par une autorité de certification (CA) interne intégrée a
Active Directory. La premiére étape consiste donc a installer le réle Services de certificats Active
Directory (AD CS) sur le serveur.

3.1 Ajout du role Services de certificats AD

Depuis le Gestionnaire de serveur, le réle "Services de certificats Active Directory" est ajouté via
l'assistant d'ajout de réles et fonctionnalités. Ce réle permettra au serveur de fonctionner comme
autorité de certification d'entreprise, émettant des certificats pour les services internes de
StadiumCompany.

[ Assistant Ajout de roles et de fonctionnalités - (m} X
Sélectionner des roles de serveurs e

Avant de commencer Sélectionnez un ou plusieurs rles a installer sur le serveur sélectionné.

Type d'installation Roles Description
Sélection du serveur || Contréleur de réseau A Les services de certificats Active
i | [[] Serveur de télécopie autorités de certification et les
Fonctionnalités « Serveur DHCP (Installé) services de role associés pour
AD CS «| Serveur DNS (Installé) émettre et gérer les certificats
o [] Serveur Web (1IS) utilisés dans diverses applications.
Services de rdle [] Service Guardian héte
Confirmation «| Services AD DS (Installé)

[C] Services AD LDS (Active Directory Lightweight Dire
[C] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance

[ Services d'activation en volume

[ Services d'impression et de numérisation de docur
ervices de certificats Active Directory]

[[] Services de déploiement Windows

[[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (2 sur 12 install:
[[] Services de stratégie et d'accés réseau

[[] Services WSUS (Windows Server Update Services) .,

>

|< Pre'cédentl I Suivant > I Installer

Figure 1 - Sélection du réle Services de certificats Active Directory
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[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installation
Sélection du serveur

Roles de serveurs

Fonctionna
ADCS

Services de rdle

Confirmation

Fonctionnalités

O A

[[] Base de données interne Windows

[] BranchCache

[C] Chiffrement de lecteur BitLocker

[] Client d'impression Internet

[ Client pour NFS

[] Clustering de basculement

[] Collection des événements de configuration et de

[[] Compression différentielle & distance

[] Containers

[C] Data Center Bridging

[[] Déverrouillage réseau BitLocker

[] Direct Play

[] Equilibrage de la charge réseau

[] Equilibreur de charge logiciel

[[] Expérience audio-vidéo haute qualité Windows

[[] Extension ISS Management OData

[[] Extension WinRM IIS
b [7] Fonctionnalités de .NET Framework 3.5 v
< >

= m}

SERVEUR DE DESTINATION
dc.m2l.com

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Description

Grace 3 |'assistance a distance, vous
(ou une personne du support
technique) pouvez aider les
utilisateurs a résoudre leurs
problémes ou a répondre & leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contrdle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
l'aide de leurs amis ou de leurs
collégues de travail.

X

[ < Précédent| [ suivant > |

l Installer H Annuler

Figure 2 - Sélection des fonctionnalités complémentaires
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[ Assistant Ajout de réles et de fonctionnalités - m} X

er O
. oo . . SERVEUR DE DESTINATION
Services de certificats Active Directory demzicom
Avant de commeancar Les services de certificats Active Directory (AD CS) fournissent I'infrastructure de certificats pour prendre
en charge des scénarios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, la sécurité
Type d'installation IPSec (Internet Protocol Security), la protection d'accés réseau (NAP), le systéme de fichiers EFS
sélection du serveur (Encrypting File System) et la connexion par carte a puce. ! Acl
our C
Roles de serveurs A noter : -
9:56 004
Fonctionnalités * Les paramétres de nom et de domaine de cet ordinateur ne sont pas modifiables aprés l'installation
AD CS d'une autorité de certification. Si vous voulez changer le nom de l'ordinateur, joindre un domaine ou
S promouvoir ce serveur en controleur de domaine, effectuez ces modifications avant d'installer
Services de role l'autorité de certification. Pour plus d'informations, consultez Attribution d'un nom a une autorité de
) certification.
Confirmation
hevure
| < Précédent | | Suivant > | | Installer ‘ | Annuler | 023 09:33
|
Figure 3 - Description des Services de certificats AD et avertissements
[ Assistant Ajout de réles et de fonctionnalités - m] X
V4 | - . A | SERVEUR DE DESTINATION
Sélectionner des services de role o

Avant de commeancer Sélectionner les services de réle a installer pour Services de certificats Active Directory

Type d'installation Services de role Description
Sélection du serveur Autorité de cestificatio | Une autorité de certification sert 3
Réles de serveurs [] Inscription de l'autorité de certification via le Web €mettre et gérer des certificats.

Plusieurs autorités de certification

[J Répondeur en ligne Gl
peuvent étre liées pour former une

[] Service d'inscription de périphérique réseau k il ‘
ADCS [[] Service Web Inscription de certificats infrastructure 3 clé publique.
[[] Service Web Stratégie d'inscription de certificats

Fonctionnalités

Confirmation

] S| [ oo | (D]

Figure 4 - Sélection du service Autorité de certification
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[ Assistant Ajout de roles et de fonctionnalités = (m] X

SERVEUR DE DESTINATION

Confirmer les sélections d'installation Ak

Avant de commencer Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type d'installation

Salection ditserveor Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Roles de serveurs

ADCS

Services de rle

Outils d'administration de serveur distant
Outils d'administration de réles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Services de certificats Active Directory
Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<Précédent| | Suivant> | [ Installer | [ Annuler

Figure 5 - Confirmation des rdles a installer

f Assistant Ajout de réles et de fonctionnalités = [m] X
Progression de I'installation N

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur dc.m2l.com.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.
Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification
Outils d'administration de serveur distant
Outils d'administration de réles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
[ leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > ‘ Fermer Annuler

Figure 6 - Progression et résultat de l'installation (réussie)
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3.2 Configuration de l'autorité de certification

Aprés l'installation du role, il est nécessaire de configurer l'autorité de certification. L'assistant de
configuration post-déploiement guide I'administrateur a travers les étapes de paramétrage : type de
CA, algorithme de chiffrement, nom, période de validité et emplacement de la base de données.

| Configuration post-déploie...

Configuration requise pour : Services de certificats
Active Directory a DC

Configurer les services de certificats Active Director... :

o Installation de fonctionnalité
[Ems———————

Configuration requise. Installation réussie sur
dc.m2l.com.

Ajouter des roles et fonctionnalités

Détails de la tache

Figure 7 - Notification de configuration post-déploiement

[ Configuration des services de certificats Active Directory = a X
) B e SERVEUR DE DESTINATION
Informations d'identification de.m2l.com

LEREee Nl Spécifier les informations d'identification pour configurer les
Services de role services de role

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
local :

* Utiliser l'autorité de certification autonome

* Inscription de l'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de role suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

¢ Service Web Stratégie d'inscription de certificats

¢ Service Web Inscription de certificats

¢ Service d'inscription de périphériques réseau

Informations d'identification : | M2L\Administrateur “ Modifier...

En savoir plus sur les roles de serveur AD CS

Figure 8 - Informations d'identification de I'administrateur
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fis Configuration des services de certificats Active Directory — O X

. a SERVEUR DE DESTINATION
Services de role de.m2l.com

Informations d'identificati.. | Sélectionner les services de réle a configurer

Services de role

Type d'installation Autorité de certification
Inscription de lautorité de certification via le Web

Type dAC X )
o Répondeur en ligne
Clé privée Service d'inscription de périphériques réseau
Chiffrement Service Web Inscription de certificats
Nom de [AC Service Web Stratégie d'inscription de certificats

Période de validité
Base de données de certi..

Confirmation

En savoir plus sur les réles de serveur AD CS

|<Pre’cédent| | Suivant > | Configurer |

Figure 9 - Sélection du service Autorité de certification & configurer

[ Configuration des services de certificats Active Directory — m} X
s i SERVEUR DE DESTINATION
Type d'installation dem2lcom |

Informations didentificati... | Spécifier le type d'installation de I'AC

Services de rdle

Type d'installation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
) (AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
Type dAC n'utilisent pas AD DS pour émettre ou gérer des certificats.
Clé privée
_ @ Autorité de certification d'entreprise
Chiffrement <o e , : s - . =
Les autorités de certification d'entreprise doivent étre membres d'un domaine et sont
Nom de I'AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Période de validité - . e
O Autorité de certification autonome

Base de données de certi.. Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

I< Précédentl I Suivant > | Configurer |

Figure 10 - Type d'installation : Autorité de certification d'entreprise

Le type Autorité de certification d'entreprise est sélectionné car le serveur est intégré au domaine
Active Directory stadiumcompany.local. Ce type de CA utilise AD DS pour la gestion des certificats et
l'inscription automatique.
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fza Configuration des services de certificats Active Directory — [m] X

. o o . SERVEUR DE DESTINATION
Type d'autorité de certification e
Informations d'identificati... | Spécifier le type de I'AC
Services de réle
Type d'installation Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez

une hiérarchie d'infrastructure a clé publique (PKI). Une autorité de certification racine se trouve au
sommet de la hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de

Clé privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
) hiérarchie PKI.
Chiffrement
Nom de I'AC @ Autorité de certification racine

e e Les autorités de certification racines sont les premiéres voire les seules autorités de certification
Période de validité : = 2

configurées dans une hiérarchie PKI.
Base de données de certi...

(O Autorité de certification secondaire

Confirmation
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées a émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie.
En savoir plus sur le type d'autorité de certification
| < Précédent | | Suivant > | [ Configurer ‘ | Annuler
Figure 11 - Type d'AC : Autorité de certification racine
T Configuration des services de certificats Active Directory - [m] X
, L, SERVEUR DE DESTINATION
Clé privée de.m2l.com
Informations d'identificati.. | Spécifier le type de la clé privée
Services de role
Type d'installation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une

clé privée.

Type dAC
C @ Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

Clép

Chiffrement
Nom de I'AC O Utiliser la clé privée existante
Période de validité Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

la réinstallation d'une AC.

Base de données de certi... L . . R w
Sélectionner un certificat et utiliser sa clé privée associée

Confirmation Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée.
Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

|< Précédentl I Suivant > | [ Configurer ] | Annuler

Figure 12 - Création d'une nouvelle clé privée pour la CA
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[z Configuration des services de certificats Active Directory — a X

SERVEUR DE DESTINATION
Chiffrement pour l'autorité de certification de.m2l.com
Informations d'identificati.. | Spécifier les options de chiffrement
Services de role
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type dAC | RsA#Microsoft Software Key Storage Provider v|[2048 v

Clé privee Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC:
SHA256 2
Nom de I'AC SHA384
Période de validité SHA512
Base de données de certi..| | SHAT v

Confirmation . ) . . . N— .
Autorisez l'interaction de I'administrateur lorsque l'autorité de certification accéde a la clé
privée.
En savoir plus sur le chiffrement
[ < Précédent| [ suivant> | | Configurer | [ Annuler
Figure 13 - Algorithme de chiffrement : RSA 2048 bits, SHA1
fz Configuration des services de certificats Active Directory - a X
, G o i SERVEUR DE DESTINATION
Nom de l'autorité de certification dem2l.com
Informations didentificati... | Spécifier le nom de I'AC
Services de rdle
Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
) certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générées
Type dAC automatiquement, mais elles sont modifiables.
Clé privée
. Nom commun de cette AC :
Chiffrement
|m21-Dc-ca |
Période de validité Suffixe du nom unique :
Base de données de certi... [DC=m2|,DC=t°m I
Confirmation i
Apergu du nom unique :
|CN=m2I-DC-CA DC=m2|,DC=com |
En savoir plus sur le nom de l'autorité de certification
[ < Précédent| [ suivant> | | Configurer | [ Annuler

Figure 14 - Nom de l'autorité de certification (stadiumcompany-DC-CA)
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T Configuration des services de certificats Active Directory - a X

L. L, SERVEUR DE DESTINATION
Période de validité dem2l.com
Informations didentificati.. | Spécifier la période de validité
Services de role
Type d'installation Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
Type dAC B || Annes 2
Clé privée Date d'expiration de I'AC : 08/02/2028 10:10:00
Chiffrement La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
Nom de IAC période de validité pour les certificats qu'elle émettra.
Base de données de certi...
Confirmation
En savoir plus sur la période de validité
[ < Précédent| [ suivant> | | Configurer | [ Annuler
Figure 15 - Période de validité du certificat CA : 5 ans
f Configuration des services de certificats Active Directory = m] X
p , L, . . SERVEUR DE DESTINATION
Base de données de l'autorité de certification de.ml.com

Informations d'identificati.. | Spécifier les emplacements des bases de données
Services de rdle

Type d'installation Emplacement de la base de données de certificats :

Type dAC |

CRiice Emplacement du journal de la base de données de certificats :
Chiffrement CAWindows\system32\CertLog ]
Nom de I'AC

Période de validité

Confirmation

En savoir plus sur la base de données de l'autorité de certification

|< Précédentl | Suivant > | | Configurer ] | Annuler

Figure 16 - Emplacement de la base de données des certificats
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[ Configuration des services de certificats Active Directory . m} X

: p SERVEUR DE DESTINATION
Confirmation de.m2l.com
Informations d'identificati_. Pour configurer les roles, services de réle ou fonctionnalités ci-apres, cliquez sur Configurer.
Services de role () Services de certificats Active Directory
Type d'installation
oo dAC Autorité de certification
pe Type d'AC: Racine d'entreprise
Clé privée Fournisseur de services de RSA#Microsoft Software Key Storage Provider
Chiffrement chiffrement :
Nom de I'AC Algorithme de hachage : SHA1
o o Longueur de la clé : 2048
Période de validité - : o
Autoriser I'interaction de Activé
Base de données de certi... I'administrateur :
Période de validité du certificat : 08/02/2028 10:10:00
Nom unique : CN=m2I-DC-CA DC=m2|,DC=com
Emplacement de la base de C:\Windows\system32\CertLog
données de certificats :
Emplacement du journal de la  C:\Windows\system32\CertLog
base de données de certificats :
[ < Précédent| | Suivant > | Configurer | [ Annul

Figure 17 - Récapitulatif de la configuration avant validation

[z Configuration des services de certificats Active Directory - m] X
5 SERVEUR DE DESTINATION
Résultats dem2l.com

Les réles, services de role ou fonctionnalités ci-aprés ont été configurés :

() Services de certificats Active Directory

Autorité de certification 0 Configuration réussie
En savoir plus sur la configuration de l'autorité de certification

< Précédent Suivant > ] [E | Annuler

Figure 18 - Configuration réussie de l'autorité de certification
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3.3 Inscription du certificat du controleur de domaine

Le serveur RADIUS (NPS) a besoin d'un certificat valide pour établir le tunnel TLS avec les clients
lors de l'authentification PEAP. Il faut donc inscrire un certificat de type "Contréleur de domaine" via

la console MMC Certificats.

f Gestionnaire de serve

@ ¥ Gestionnaire de serveur * DNS

- @l }72 Gérer  Outils Afficher  Aide

-8 %

Aucun élément 3 afficher dans cet apergu.

E Tableau'de bord i Consolel - [Racine de la console]

i Serveur local E Fichier Action Affichage Favoris Fenétre ?
i Tous les serveurs | e @l Em

B® ADCS _| Racine de la console Nom

il ADDS

18 DHCP

W§ Services de fichiers et d... b

@

Ouvrir: | mmc

EV
To

Entrez le nom d'un programme, d
ressource Internet, et Windows I'q

Actions

Autres actions

9 Cette tache sera créée avec |y

Racine de la console 4

»

OK Annuler Parcouyrir...

Figure 19 - Ouverture de la console MMC et ajout du composant Certificats

&

Consolel - [Racine de la console]

E Fichier Action Affichage Favoris Fenétre ?

Nouveau
Ouvrir...
Enregistrer

Enregistrer sous...

Ajouter/Supprimer un composant logiciel enfichable...

Options...

1 C:\Windows\system32\gpmc

2 C:\Windows\system32\dnsmgmt
3 G:\Windows\system32\dhcpmgmt
4 C:\Windows\system32\dsa

Quitter

Ctrl+N
Ctrl+0O
Ctrl+S

Ctrl+M

- | &) X

zet apergu.

Actions

Autres actions

Permet I'ajout ou la suppression de composants logiciels enfichables dans la console des composant

Figure 20 - Menu Fichier > Ajouter un composant logiciel enfichable
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Ajouter ou supprimer des composants logiciels enfichables

X

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées.

Composants logiciels enfi. sélectionnés :

[ Racine de la console

 Modifier les extensions...
| Supprimer
Monter

Descendre

Avance...

Composants logiciels enfichables disponibles :
Composant logiciel enfi... Fournisseur
@Analyseu'deperfor... Microsoft Cor...
L Autorité de certifica... Microsoft Cor...
= Certiicats | Microsoft Cor...
iConﬁgu'ation etan... Microsoft Cor...
= Contréle ActiveX Microsoft Cor...
% Contréle WMI Microsoft Cor...
% pHee Microsoft Cor...
2, DNS Microsoft Cor...
ﬂDomaines et approb... Microsoft Cor...
[ Dossier Microsoft Cor...
22 Dossiers partagés Microsoft Cor...
|=[ Editeur dobjets de s... Microsoft Cor...
|=[ Editeur dobjets de s... Microsoft Cor...

Description :
un ordinateur.

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou

ok || Annuer

Figure 21 - Sélection du composant Certificats

Composant logiciel enfichable Certificats

Ce composant logiciel enfichable gérera toujours les certificats pour :
(O Mon compte d utilisateur
(O Un compte de service

(® Un compte d'ordinateur

< Précedent [ Suivant> | | Annuler

Figure 22 - Gestion des certificats pour un compte d'ordinateur
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Sélectionner un ordinateur

Sélectionnez |'ordinateur devant étre géré par ce composant logiciel enfichable.

Ce composant logiciel enfichable gérera toujours :
(® L'ordinateur local ('ordinateur sur lequel cette console s'exécute)

(O Un autre ordinateur :

Parcourir...

[[] Autoriser la modification de I'ordinateur sélectionné lors de |'exécution a partir de la ligne de

commande. Ceci ne s'applique que si vous enregistrez la console.

Figure 23 - Sélection de I'ordinateur local

<Précédent [ Teminer | | Annuer |

Ajouter ou supprimer des composants logiciels enfichables

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les

composants logiciels enfichables extensibles, vous pouvez spédifier quelles extensions doivent étre activées.

Composants logiciels enfi. sélectionnés :

[“IRacine de la console

@ Certificats (ordinateur local)

| Modifier les extensions... |

| Supprimer

|

Monter

Descendre

Composants logiciels enfichables disponibles :
Composant logiciel enfi... Fournisseur
@Analyseu' de perfor... Microsoft Cor...
Ll Autorité de certifica... Microsoft Cor...
5 Certificats Microsoft Cor...
iConﬁguraﬁon etan... Microsoft Cor...
=1 Contréle ActiveX Microsoft Cor...
@] Contréle WMI Microsoft Cor...
% pHep Microsoft Cor...
2, DNS Microsoft Cor...
gDomahesetapprob... Microsoft Cor...
[ Dossier Microsoft Cor...
22| Dossiers partagés Microsoft Cor...
=] Editeur dobjets de s... Microsoft Cor...
L=/ Editeur d'objets de s... Microsoft Cor...

Description :
un ordinateur.

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou

Figure 24 - Composant Certificats ajouté a la console
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Consolel - [Racine de la console\Certificats (ordinateur local)\Personnel\Certificats) = O X
Fichier Action Affichage Favoris Fenétre ? [- & x

L ok ARalea (M= RNCERESN 7 Mio:!

[ Racine dela console || Delivré a Délivré par Date ¢|| Actions
v ) Certificats (ordinate
v | Personnel

Aucun élément a afficher dans cet apergu.

Autres actions 4

] Demandes d'insi
] Racines de confi
(] Périphériques af.
1 Windows Live ID!

>

> ;] Conl Affichage N Importer...
e :] AUtc Nouvelle fenétre a partir d'ici Opérations avancées >
> ] Edite

> [ Certi Nouvelle vue de la liste des taches...

> [ Aute

5 [ Perst Actualiser

> ] Eme Exporter la liste...

> [ Racit )

> [ Racit oo

>

>

>

>

< > || <€ >

Demander un nouveau certificat a une autorité de certification de votre domaine

Figure 25 - Demande d'un nouveau certificat dans le magasin Personnel

= (] X

[ Inscription de certificats

Avant de commencer

Les étapes suivantes vous aideront a installer des certificats, qui sont des informations d'identification
numériques utilisées pour se connecter a des réseaux sans fil, protéger du contenu, établir une identité et
effectuer d'autres taches relatives a la sécurité.

Avant de demander un certificat, vérifiez que:
votre ordinateur est connecté au réseau;

vous disposez d'informations d'identification qui peuvent servir a vérifier que vous avez le droit d'obtenir le
certificat.

[ Suivant | = Annuler

Figure 26 - Assistant d'inscription de certificats - Introduction
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! 5l Inscription de certificats

E
Sélectionner la stratégie d'inscription de certificat

La stratégie d'inscription de certificat permet I'inscription de certificats en fonction de modéles de
certificats prédéfinis. |l est possible qu'elle soit déja configurée.

Configurés par votre administrateur
Stratégie d'inscription a Active Directory v
Configurés par vous Ajouter une nouvelle URL
| Suivant | | Annuler |

Figure 27 - Stratégie d'inscription a Active Directory

] Inscription de certificats

Demander des certificats

Vous pouvez demander les types de certificats suivants. Sélectionnez les certificats que vous voulez
demander, puis cliquez sur Inscription.

Stratégie d'inscription a Active Directory

[[J Authentification du contréleur de domaine' ) Statut : Disponible Détails v
[J Authentification Kerberos J) Statut : Disponible Détails v
[ Contréleur de domaine J) Statut : Disponible Détails v
[CJRéplication de la messagerie de I'annuaire 1) Statut : Disponible Détails v

[] Afficher tous les modéles

[ Inscription H Annuler

Figure 28 - Sélection du modele "Contréleur de domaine" puis Inscription
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5] Inscription de certificats

Résultats de I'installation des certificats

Les certificats suivants ont été inscrits et installés sur cet ordinateur.

Stratégie d'inscription a Active Directory

Controleur de domaine J Statut: Opération réussie Détails v

Terminer

Figure 29 - Résultat : certificat de contr6leur de domaine installé avec succes

~

Délivré 3 Délivré par Date d'expirati...  Roles prévus Nom convivial
?ﬂSRV-WIN.mZI.com m2|-DC-CA 02/04/2024 Authentification du... <Aucun>

Figure 30 - Le certificat apparait dans le magasin Personnel du serveur

Le certificat de contréleur de domaine est maintenant installé. Il sera utilisé par le serveur NPS pour
prouver son identité auprées des clients Wi-Fi lors de I'établissement du tunnel TLS dans le protocole
PEAP.
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4. Installation et configuration du serveur NPS
(RADIUS)

Le serveur NPS (Network Policy Server) est lI'implémentation Microsoft du protocole RADIUS. Il
permet de centraliser l'authentification, l'autorisation et la comptabilité des connexions réseau. Dans
notre cas, NPS authentifiera les employés de StadiumCompany qui se connectent au Wi-Fi via leurs
identifiants Active Directory.

4.1 Ajout du role NPS

Le role "Services de stratégie et d'acces réseau" est ajouté depuis le Gestionnaire de serveur. Ce
réle inclut le serveur NPS qui servira de serveur RADIUS.

[ Assistant Ajout de réles et de fonctionnalités - (m} X
Sélectionner des fonctionnalités B i

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description !
Sélection du serveur 0 A Grace a I'assistance a distance, vous
Réles de serveurs [[] Base de données interne Windows (ou une personne du support
| ronciomraicés [N ey eieapd ool
Fonctionnalité z g ili aré
SNCionnases [] Chiffrement de lecteur BitLocker utilisateurs  résoudre leurs
Services de stratégie et d.. [] Client d'impression Internet problémes ou a répondre 3 leurs

[] Client pour NFS |  questions en rapport avec leur PC.
O Clustering de basculement Vous pouvez afficher et prendre le
[] Collection des événements de configuration et de controle du Bureau des utilisateurs
[[] Compression différentielle & distance pour dépanner et résoudre les

Confirmation

[ Containers problémes. Les utilisateurs ont
[] Data Center Bridging également la possibilité de solliciter
[[] Déverrouillage réseau BitLocker I'aide de leurs amis ou de leurs

] Direct Play collégues de travail.
[] Equilibrage de la charge réseau
[] Equilibreur de charge logiciel
[[] Expérience audio-vidéo haute qualité Windows
[] Extension ISS Management OData
[] Extension WinRM IIS
b [] Fonctionnalités de .NET Framework 3.5 v
< >

|< Précédentl | Suivant > I Installer

Figure 31 - Sélection du réle Services de stratégie et d'acces réseau
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Fﬁ Assistant Ajout de réles et de fonctionnalités — [m] X

SERVEUR DE DESTINATION

Services de stratégie et d'acces réseau dematcom

Avant de commencer Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies

Type d'installation d'acces réseau, d'authentification et d'autorisation a I'aide du serveur NPS (Network Policy Server).
Sélection du serveur A noters

Roles de serveurs e
* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In

Fonctionnalités User Service). Aprés ['installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer
NPS a partir de la page d'accueil NPAS en utilisant la console NPS.

Confirmation

[<Précédent| [ suivant> | | installer | [ Annuler

Figure 32 - Sélection des fonctionnalités complémentaires
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[ Assistant Ajout de réles et de fonctionnalités — a X

f," | 4 I - d = | | = SERVEUR DE DESTINATION
Confirmer les sélections d'installation dem2l.com
Avant de commencer Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type d'installation
Redé au ig 1t le serveur de destination, si nécessaire

Sélection du serveur
Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Roles de serveurs

Services de stratégie et d'. i e =
_ Outils d'administration de serveur distant

Outls dadrministation d rles

Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent \ Suivant > ‘ I Installer ” Annuler

Figure 33 - Description du service NPS (Network Policy Server)

[ Assistant Ajout de réles et de fonctionnalités = a X
Progression de I'installation Bl

Afficher la progression de l'installation

o Installation de fonctionnalité
_———————

Installation réussie sur dc.m2l.com.

Outils d'administration de serveur distant
Outils d’administration de réles
Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
[l leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

l < Préce’dent} Suivant > Fermer ‘ Annuler

Figure 34 - Confirmation et lancement de l'installation
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0 Serveur NPS (Network Policy Server) - O X
Fichier Action Affichage ?
= |0
€ NPS (Local) NPS (Local)
Ml P
3 Clients RADIUS Mise en route
i Groupes de serveurs RA Le serveur NPS (Network Policy Server) vous pemmet de créer et de mettre en application sur I'ensemble du
> EJ Stratégies réseau de votre organisation des stratégies d'accés réseau portant sur l'authentification et I'autorisation des
% Gestion demandes de connexion.
> Ml Gestion des modéles

Configuration standard -

Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir |'Assistant

[Setve\.rRADIUSpm.rlumd'aoeésé‘ ou VPN v

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions d'accés a distance ou VPN, vous créez des égies réseau qui 1t au serveur NPS
d'authentifier et d'autoriser les connexions provenant des serveurs d'accés réseau a distance ou VPN (également
appelés clients RADIUS).

Configurer une connexion VPN ou d'accés a
distance

Informations
Configuration avancée <

Confi = de dal -

Figure 35 - Installation réussie du service NPS

Le service NPS est désormais installé. Il est accessible depuis le menu Outils du Gestionnaire de
serveur, sous l'entrée "Serveur NPS (Network Policy Server)".

€ Serveur NPS (Network Policy Server) - m] X
Fichier Action Affichage ?

|5

€ NPS (Local) NPS (Local)

[WPSQocd) |
v [] Clients et serveurs RADIUS 5
§ Goenes RADLS
i Groupes de serveurs RA Le serveur NPS (Network Policy Server) vous pemet de créer et de mettre en application sur lensemble du
> i_éj Stratégies réseau de votre organisation des stratégies d'accés réseau portant sur I'authentification et I'autorisation des
B, Gestion demandes de connexion.
> Ml Gestion des modéles

Configuration standard -

Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir |'Assistant

| Serveur RADIUS pour les connexions cablées ou sans fil 802.1X v

Figure 36 - Acces au serveur NPS depuis le menu Outils
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4.2 Configuration du scénario 802.1X

Dans la console NPS, le scénario de configuration standard est modifié pour sélectionner "Serveur

RADIUS pour les connexions cablées ou sans fil 802.1X". Ce scénario lance un assistant guidé pour
configurer l'authentification Wi-Fi.

NPS (Local)

Le serveur NPS (Network Policy Ser
réseau de votre organisation des strz
demandes de connexion.

Configuration standard

Sélectionnez un scénario de configuration

. Serveur RADIUS pour les connexions cab
Serveur RADIUS pour les conne
Lorsque vous configurez un serveur NPS (
connexions 802.1X, vous créez des stratég

les connexions provenant des points d'acc
clients RADIUS).

B Confiqurer 802.1X

Configuration avancée

Configuration de modéles

Figure 37 - Page d'accueil NPS - Configuration standard

Configurer 802,1X X

" ! Sélectionner le type de connexions 802.1X

Type de connexions 802.1X -
() Connexions sans fil sécurisées

Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autonser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'accés.

(C) Connexions cablées (Ethemet) sécurisées
Lorsque vous déployez des commutateurs d'authentification 802.1X sur votre réseau, le serveur NPS
{Network Policy Server) peut authentfier et autoriser les demandes de connexion effectuées par les clients
Ethemet qui se connectent via ces commutateurs

Nom :

Ce texte par défaut est utilise pour composer le nom de chacune des stratégies créées 2 |'aide de cet Assistant.
Yous pouvez vous servir du texte par défaut ou le modfier.

Connexions sans fil sécurisées

Frécedent Tenmirier panuler |

Figure 38 - Changement du scénario : connexions 802.1X
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Lancement de l'assistant de configuration 802.1X

Configurer 802.1X
Spécifier les commutateurs 802.1X

* Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

Les clients RADIUS sont des serveurs d'accés réseau, 3 limage des commutateurs d'authentification et
des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliquez sur Ajouter.

Clients RADIUS :
WiFi-Radius Ajouter...
Supprimer

Figure 39 - Assistant 802.1X - Sélection du type de connexion : Sans fil sécurisées

Le type de connexion "Connexions sans fil sécurisées" est sélectionné. Le nom de la stratégie est
conservé par défaut. L'assistant va maintenant demander de spécifier les clients RADIUS (points

d'acces Wi-Fi) et la méthode d'authentification.
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4.3 Ajout du client RADIUS (point d'acces Wi-Fi)

Un client RADIUS doit étre déclaré pour chaque point d'accés Wi-Fi du stade. Le client est identifié
par son nom convivial et son adresse IP. Un secret partagé est configuré pour sécuriser les
échanges RADIUS entre la borne et le serveur NPS.

Précédent Suivant Teminer Annuler

Figure 40 - Client RADIUS "WiFi-Radius" ajouté avec l'adresse IP du point d'acces

Nouveau client RADIUS X

Paramétres

Sélectionner un modéle existant

Nom et adresse
Nom convivial :
IWin~Radius

Adresse (IP ou DNS) :
[192.168.305 Vérfier...

Secret partagé
Sélectionnez un modéle de secrets partagés existant :
Aucun v

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(® Manuel O Générer

Secret partagé :

I 0000 l
Confirmez le secret partagé :

looooo.o I

ok 1 somder

Figure 41 - Détails du client RADIUS : nom, adresse IP et secret partagé

Paramétre Valeur

Nom convivial WiFi-Radius

Adresse IP du point d'acces 172.20.3.5

Secret partagé Frxkkkkkkk (jdentique sur la borne et NPS)
Type de client Standard RADIUS
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Configurer 802.1X X
Spécifier les commutateurs 802.1X
* Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

Les clients RADIUS sont des serveurs d'accés réseau, 3 limage des commutateurs d'authentification et

des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliquez sur Ajouter.

Clients RADIUS :

WiFi-Radius Aouter...
Supprimer

Précédent Teminer Annuler

Figure 42 - Client RADIUS déclaré et visible dans la liste

4.4 Configuration de la méthode d'authentification (PEAP)

La méthode d'authentification sélectionnée est Microsoft PEAP (Protected EAP). Ce protocole
établit un tunnel TLS sécurisé entre le client Wi-Fi et le serveur RADIUS grace au certificat du
contréleur de domaine installé précédemment. Les identifiants de l'utilisateur (login/mot de passe
Active Directory) sont transmis a l'intérieur de ce tunnel chiffré via MSCHAPV2.

Configurer 802.1X X

! Configurer une méthode d'authentification

Sélectionnez le type de protocole EAP pour cette stratégie.

Type (basé sur la méthode d’accés et la configuration réseau) -
[ Microsoft: PEAP (Protected EAP) v| | Configurer...

P)
Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

Précédent Temner | | Annuer

Figure 43 - Sélection de Microsoft PEAP (Protected EAP) comme méthode
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Configurer 802.1X X

: l Configurer une méthode d'authentification

Sélecti le type de p le EAP pour cette stratégie.
Type (basé sur la méthode d’accés et la configuration réseau) -
| Microsoft: PEAP (Protected EAP) v| | Configurer...

Précédent | [ Suvant | | Temier || Annuer

Figure 44 - Confirmation de la méthode PEAP avec MSCHAPVv2
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4.5 Spécification des groupes d'utilisateurs autorisés

L'accés au Wi-Fi est restreint aux membres du groupe Active Directory "Utilisateurs du domaine”.
Seuls les comptes présents dans ce groupe pourront s'authentifier via RADIUS et accéder au réseau
Wi-Fi de StadiumCompany. Cette restriction garantit qu'aucun compte non autorisé ne pourra se
connecter.

| Configurer 802.1X
. Spécifier des groupes d'utilisateurs
* L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ou non en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.
| Pour sélectionner des groupes d'utiisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie s'applique a tous les utilisateurs.
|
Supprimer
Sélectionnez un groupe X
Sélectionnez le type de cet objet :
IU\ groupe l Types d'objets... |
A partir de cet emplacement :
|m2.oom I Emplacements... |
Entrez le nom de |'objet a sélectionner (exemples) :
‘uilisaleus du domaine Vérfier les noms |
Avancé.. | [ oKk__]| Aaner
!
Précédent | | Suivant Teminer Annuler

Figure 45 - Ajout du groupe "Utilisateurs du domaine" pour l'autorisation

Configurer 802.1X X

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ou non en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.

‘ l Spécifier des groupes d'utilisateurs

Pour sélectionner des groupes d'tilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie s'applique a tous les utilisateurs.

M2L\Utilisateurs du domaine

Précédent | [ Suvent | | Teminer | | Annuler

Figure 46 - Groupe sélectionné et validé dans la stratégie d'acces
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4.6 Recapitulatif et finalisation

Configurer 802.1X X

! Configurer les contréles du trafic

Utilisez des réseaux locaux virtuels (VLAN) et des listes de contrdle d'accés (ACL) pour
contrdler le trafic réseau.

Si vos clients RADIUS (commutateurs d‘authentification et points d'accés sans fil) prennent en charge
|'affectation de contrdles de trafic a I'aide d'attributs de tunnel RADIUS, vous pouvez configurer ces attributs ici.
Si vous configurez ces attributs, le serveur NPS invite les clients RADIUS & appliquer ces paramétres pour les
demandes de connexion authentifiées et autorisées.

Si vous n utilisez pas de contrdles du trafic ou si vous souhaitez les configurer ultérieurement, cliquez sur Suivant.

Configuration du contrdle du trafic
Pour configurer les attributs de contrdle du trafic, cliquez sur Configurer.

Précédent | [ Suvant || Temner | | Annuer

Figure 47 - Configuration des contréles de trafic (VLAN et ACL optionnels)

Configurer 802.1X X
Fin de la configuration des nouvelles connexions

cablées/sans fil sécurisées IEEE 802.1X et des clients
RADIUS

Vous avez créé les stratégies suivantes et configuré les clients RADIUS ci-dessous.
-Pwdﬁdﬁerlesdétailsde_lauq‘" i .d::l'\;vdm.

ig . cliquez sur Détails de la configuration.
* Pour modifier la configuration, cliquez sur Précédent.
* Pour enregistrer |a configuration et fermer cet Assistant, cliquez sur Teminer.

Clients RADIUS :
WiFi-Radius (192.168.30.5)
Stratégie de d de de
Connexions sans fil sécurisées
Stratégies réseau :
Connexions sans fil sécurisées

Détails de la confiquration

Précédent Suivant Annuler

Figure 48 - Récapitulatif de la configuration 802.1X et des clients RADIUS

Le récapitulatif confirme la configuration : le client RADIUS "WiFi-Radius" est déclaré avec l'adresse
IP 172.20.3.5, la stratégie de demande de connexion est "Connexions sans fil sécurisées"”, et la
stratégie réseau autorise les utilisateurs du domaine stadiumcompany.local.
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5. Tests et validation

5.1 Connexion Wi-Fi avec identifiants Active Directory

Aprés la configuration du serveur NPS et du point d'acces Wi-Fi, un test de connexion est réalisé
depuis un poste client. L'utilisateur sélectionne le SSID "StadiumCompany-Corp" et saisit ses
identifiants Active Directory (login et mot de passe du domaine). Le serveur NPS vérifie les
informations et autorise la connexion.

Test réalisé Résultat Observation
Connexion SSID Employés OK Authentification réussie
avec compte AD valide via RADIUS/PEAP
Connexion avec identifiants ’ Access-Reject envoyé
. . Refusé
invalides par le serveur NPS
Connexion SSID Visiteurs OK Acces Internet uniguement
(portail captif) réseau interne isolé
Acceés ressources internes Partages réseau et

; i OK . .
depuis SSID Employés services accessibles
Acceés réseau interne .

. - BI 5 Isolation VLAN r S
depuis SSID Visiteurs oque solatio espectee

5.2 Analyse du trafic RADIUS avec Wireshark

Pour valider le fonctionnement de 'authentification RADIUS, une capture de trafic réseau est réalisée
avec Wireshark en appliquant le filtre "radius". La capture montre les échanges entre le point d'accés
(client RADIUS) et le serveur NPS : requétes Access-Request, challenges Access-Challenge, et
réponse finale Access-Accept.
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& “Ethernet0 - X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
Aamge MRE QesEF IS EQaQaE

[W]radus
No. Time Source Destination Protocol  Length Info A
25 44.278089 192.168.30.5 192.168.10.12 RADIUS 187 Access-Request id=12
26 44.281143 192.168.10.12 192.168.30.5 RADIUS 132 Access-Challenge id=12
’r 27 44.285406 192.168.30.5 192.168.10.12 RADIUS 408 Access-Request id=13
28 44.285768 192.168.10.12 192.168.30.5 RADIUS 277 Access-Challenge id=13
- 30 47.749265 192.168.30.5 192.168.10.12 RADIUS 265 Access-Request id=14
4)— 31 47.750013 192.168.10.12 192.168.30.5 RADIUS 232 Access-Challenge id=14
32 47.753815 192.168.30.5 192.168.10.12 RADIUS 250 Access-Request id=15
33 47.754036 192.168.10.12 192.168.30.5 RADIUS 162 Access-Challenge id=15
34 47.757500 192.168.30.5 192.168.10.12 RADIUS 256 Access-Request id=16
35 47.757732 192.168.10.12 192.168.30.5 RADIUS 177 Access-Challenge id=16
36 47.761253 192.168.30.5 192.168.10.12 RADIUS 255 Access-Request id=17
37 47.761744 192.168.10.12 192.168.30.5 RADIUS 185 Access-Challenge id=17
38 47.766651 192.168.30.5 192.168.10.12 RADIUS 310 Access-Request id=18
39 47.767337 192.168.10.12 192.168.30.5 RADIUS 208 Access-Challenge id=18
40 47.771284 192.168.30.5 192.168.10.12 RADIUS 241 Access-Request id=19
41 47.771479 192.168.10.12 192.168.30.5 RADIUS 232 Access-Challenge id=19 e
L a2 a7 775eec 102 162 2@ € 102 162 1412 DADTUS 210 Accacc-Ranuact $d=22 VY

> Frame 31: 232 bytes on wire (1856 bits), 232 bytes captured (1856 bit| a@ e@ af 79 c2 be @@ oc 29 3a do 71 @8 @@ 45 @0
Vv Ethernet II, Src: VMware_3a:de:71 (@@:0c:29:3a:d@:71), Dst: Cisco_79: 00 da f3 03 00 00 80 11 ©0 00 co a3 @a oc c@ a8
> Destination: Cisco_79:c2:b@ (a@:e@:af:79:c2:b) :e :: 06 g: g: Zg gg ;: = 2 2" g; 9*; g: i: 202
2 oyl i e cc e e
> Sourxfe. v?:«are_Ba.deJl (@@:8c:29:3a:d0:71) 00 00 00 1e 4F 6c 01 67 00 62 10 60 17 03 03 06
JypeS Ihve (exos60). Sf 00 00 00 00 00 00 60 ©1 6c 9d 25 bd 0a 83 6F
> Internet Protocol Version 4, Src: 192.168.10.12, Dst: 192.168.30.5 37 9 6e 2 3c d2 ec f8 21 11 f4 6f f2 d1 eb 09
Vv User Datagram Protocol, Src Port: 1645, Dst Port: 1645 Se d3 93 b6 ce 9¢c 4d d2 al 14 83 08 2a 5a 53 7a
Source Port: 1645 c8 44 77 eb bf 7a 4b a9 3 ed 14 bd 1c 32 a3 @4
Destination Port: 1645 a7 77 @6 a6 26 d6 65 dd 6d 96 79 f2 bb S5b a3 aa
Length: 198 18 66 le d2 8f f9 d5 49 7f 31 @8 f5 dd eb 4d f4
Checksum: @xa39 [unverified] 18 26 6a 1f @8 e3 00 00 01 37 00 01 17 00 fe 80
[Checksum Status: Unverified] 0 00 00 0 00.00 58 b9 ba 81 8d 95 17 €5 00.00
" . ) @0 04 55 c@ al f1 50 12 8c 3b e6 61 63 9c 4d 15
[Streom: index:i3) ea 59 ab 49 8b 70 20 ee
> [Timestamps]
UDP payload (19@ bytes)
> RADIUS Protocol T 5
< >| Frame (232bytes)  Reassembled EAP (106 bytes)
© 7 Textitem (text) | Paquets : 122 - Affichés : 18 (14.8%) || profi : Defauit

Figure 49 - Capture Wireshark du trafic RADIUS : séquence Access-Request / Access-Challenge / Access-Accept

La capture Wireshark confirme le bon fonctionnement de l'authentification 802.1X/RADIUS. On
observe la séquence compléte d'échanges EAP entre le client (172.20.3.5 - point d'acces) et le
serveur NPS (172.20.1.14) sur les ports UDP 1645/1646. Les multiples échanges Access-Request /
Access-Challenge correspondent aux étapes de négociation du tunnel TLS (PEAP), suivies de la
vérification MSCHAPV2.
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6. Procédure de connexion pour les utilisateurs

Procédure pour les employés (SSID StadiumCompany-Corp)

Etape 1 : Activez le Wi-Fi sur votre appareil (PC, tablette ou smartphone).

Etape 2 : Sélectionnez le réseau "StadiumCompany-Corp" dans la liste des réseaux
disponibles.

Etape 3 : Saisissez votre identifiant Active Directory (ex :
prenom.nom@stadiumcompany.local) et votre mot de passe habituel.

Etape 4 : Si un avertissement de certificat apparait lors de la premiére connexion, acceptez le
certificat du serveur (émis par l'autorité stadiumcompany-DC-CA).

Etape 5 : La connexion est établie. Vous avez accés au réseau interne et a Internet.

Procédure pour les visiteurs (SSID StadiumCompany-Guest)

Etape 1 : Activez le Wi-Fi et sélectionnez le réseau "StadiumCompany-Guest".
Etape 2 : Un portail captif s'affiche automatiquement dans votre navigateur.
Etape 3 : Saisissez le code d'accés temporaire fourni par l'accueil du stade.

Etape 4 : Vous avez acceés a Internet uniquement. Le réseau interne est inaccessible.

StadiumCompany - Mission 6 | Page 34



7. Compétences E5 validées

Compétence E5 Mise en oeuvre dans cette mission

Authentification RADIUS 802.1X basée sur AD,
restriction d'acces par groupe d'utilisateurs,
isolement du réseau visiteurs.

Mettre en place et vérifier
les habilitations

Déploiement du Wi-Fi professionnel avec
deux SSID, configuration NPS/RADIUS,
mise en service de l'infrastructure PKI.

Mettre a disposition un
service informatique

Rédaction de la procédure de connexion
Accompagner les utilisateurs pour les employés et les visiteurs,
guide utilisateur clair et accessible.

Documentation de l'architecture Wi-Fi,
inventaire des certificats et des clients RADIUS,
procédures d'administration.

Gérer le patrimoine
informatique
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8. Conclusion

La mission 6 a permis de déployer une solution Wi-Fi compléte et sécurisée pour StadiumCompany,
répondant aux besoins distincts des employés et des visiteurs du stade. L'infrastructure mise en
place repose sur des standards éprouvés et offre un niveau de sécurité conforme aux exigences de
la direction.

Pour les employés, l'authentification WPA2 Enterprise avec RADIUS/802.1X garantit que seuls les
utilisateurs disposant d'un compte Active Directory valide peuvent accéder au réseau Wi-Fi de
I'entreprise. Le protocole PEAP assure le chiffrement des identifiants grace au tunnel TLS établi avec
le certificat du serveur. La centralisation de 'authentification via NPS simplifie la gestion des acces :
I'ajout ou la suppression d'un employé dans Active Directory se répercute automatiquement sur ses
droits Wi-Fi.

Pour les visiteurs, un SSID dédié et isolé du réseau interne permet un acceés Internet contrélé via un
portail captif, conformément aux bonnes pratiques de sécurité. L'isolation par VLAN garantit qu'aucun
visiteur ne peut atteindre les ressources internes.

L'ensemble de la solution a été validé par des tests fonctionnels (connexion avec identifiants AD,
refus des identifiants invalides, isolation des visiteurs) et par une analyse du trafic RADIUS avec
Wireshark, confirmant les échanges d'authentification Access-Request / Access-Challenge /
Access-Accept entre le point d'accés et le serveur NPS.

StadiumCompany - Mission 6 : Mise en place du Wi-Fi pour les employés et les visiteurs
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